Metodické pokyny

o dalSich podrobnostiach a detailoch k spracovaniu minimalnych bezpeénostnych
opatreni v podniku.

Minimalne bezpecnostné opatrenia sa stanovuju s cielom zjednotit, uréit’ a zaruit' zakladnu
uroven ochrany bezpecnosti sieti a sluzieb vo v8etkych podnikoch poskytujucich verejné
elektronické komunikacné siete alebo sluzby. Podnik pritom mbze dalej rozvijat
a zdokonalovat bezpeénostny systém na ochranu bezpecCnosti sieti a sluZieb nad tuto
zakladnu uroven podla svojich moznosti a potrieb.

Urad vyuziva stanovené miniméaine bezpe&nostné opatrenia na kontrolu toho, & ochrana
bezpecnosti sieti a sluzieb podniku je aspori na zakladnej urovni. Rozsiahlost a podrobnost
postupov, ktorymi podnik preukazuje plnenie minimalnych bezpenostnych poZiadaviek ma
byt primerana velkosti a délezitosti sieti alebo sluzieb podniku.

Tieto metodické pokyny obsahuju odpori€ania pre podniky na detailnejSi obsah
minimalnych bezpe¢nostnych opatreni.

(1) V oblasti riadenia bezpecnosti a manazmentu rizik, ktora pokryva riadenie sietovej
a informacnej bezpecnosti a manazmentu rizik je strategickym opatrenim vypracovanie
a udrziavanie bezpecCnostnej politiky, ktora ramcovym spdsobom urluje postoj a
spravanie podniku pri zabezpe€ovani ochrany bezpecnosti sieti a sluzieb. Bezpetnostna
politika podniku ma uréit’ najma:

a) bezpec€nostné ciele podniku, spdsoby a kritéria ich vyhodnocovania a spdsoby
kontroly postupov vyuzivanych na ich dosahovanie,

b) ulohy vedenia podniku pri zaistovani bezpecénosti a integrity a vyhlasenie vedenia o
podpore bezpecnostnej politiky podniku,

c) vSeobecné a Specifické zodpovednosti a povinnosti v oblasti bezpe&nosti,
d) povinnosti na zaistenie nenarusenia bezpecnosti a integrity,

e) sulad bezpecnostnej politiky podniku so vSeobecne zavaznymi pravnymi predpismi, s
vnutornymi predpismi podniku a jeho zmluvnymi zavazkami,

f) rozsah a droveri ochrany sieti alebo sluzieb,
g) rozsah a periodicitu vnutorného bezpec€nostného auditu podniku,
h) dokumenty, ktoré podnik na zaistenie bezpecnosti a integrity vypracuje,

i) postupy pri revizii bezpe¢nostnej politiky podniku vratane periodicity pravidelnych
revizii a dévodov mimoriadnych revizii bezpe¢nostnej politiky.

Ramec na riadenie bezpelnosti a manazmentu rizik ma stanovit’ rizika ohrozenia sieti
a sluzieb podniku, identifikovat slabé miesta, kritické aktiva podniku a urcit zasady ich
ochrany.

Podnikova Struktura bezpelnostnych uloh a zodpovednosti zamestnancov podniku, ako
aj postavenie azodpovednost tretich oséb v oblasti bezpeCnosti sa ma definovat
a dokumentovat’ v sulade s bezpecnostnou politikou podniku.

BezpelCnostné poziadavky na siete alebo sluzby, dodavané podniku tretimi osobami
maju byt stanovené tak, aby zabezpelovanie prostriedkov a Cinnosti tretimi osobami
neznizovalo bezpecnost podnikovych aktiv a procesov.



(2) Personalna bezpelnost sa tyka zamestnancov podniku ako aj tretich oséb. Rozsah
oboznamenia s bezpecnostnou politikou podniku sa ma stanovit na zaklade toho, do
akej miery alebo k akym aktivam podniku bude mat zamestnanec alebo tretia osoba
pristup. Odporu¢a sa, aby sa zamestnanci a tretie osoby oboznamili s bezpe€nostnou
politikou a s povinnostami z nej vyplyvajucimi predtym, ako zacnu pre podnik vykonavat
pozadované ulohy a €innosti. Podnik ma zabezpedit aj oboznamovanie tychto subjektov
0 zmenach, ktoré v bezpecnostnej politike podniku nastanu v dobe platnosti ich vztahu s
podnikom.

Skolenia pre zamestnancov podniku na udrzanie a zdokonalovanie ich bezpe&nostnych
navykov, znalosti a zru€nosti sa odporu¢a vykonavat pravidelne s periédami, ktoré si
podnik zvoli primerane k bezpe€nostnym ulohdm a zodpovednosti zamestnancov.

BezpecCnostné postupy pri personalnych zmenach, ako su ukoncenie pracovného
pomeru, zmena pozicie a zodpovednosti zamestnancov podniku alebo ukonéenie
azmeny zmluvnych vztahov s tretimi osobami sa maju tykat najma riadenia
pristupovych prav, uctov, drzby zariadeni, udajov, dokumentov a pod.

Odporuca sa, aby si podnik vypracoval formalne postupy na pravne vysporiadanie sa
s porusenim bezpelnostnych opatreni zo strany zamestnancov, ako aj tretich os6b
(disciplinarne konania, sankcie v zmluvach a pod.).

(3) Oblast bezpec€nosti systémov a zariadeni obsahuje sietové a informacné systémy
a zariadenia, v ktorych su tieto systémy umiestnené.

Na <zaistenie fyzickej bezpelnosti a bezpeénosti prostredia pre zariadenia
ainfrastrukturu sieti a sluzieb sa odporu¢a umiestnenie dbélezitych aktiv podniku
v priestoroch chranenych pred poskodenim vplyvom prirodnych katastrof alebo
Clovekom zapri€inenych havarii a pred fyzickym vstupom nepovolanych oséb. Rozsah
opatreni ma byt primerany identifikovanym rizikdm ohrozenia.

Bezpecnost sieti a sluzieb sa netyka len hlavnych sietovych systémov a zariadeni, ale aj
od podpornych prostriedkov, od ktorych zavisi ich prevadzka ako su napajacie zdroje,
pohonné hmoty, klimatizacia a pod, preto ma podnik venovat dostato€nu pozornost’ aj
vytvaraniu vhodnych zaloh pre podporné systémy (napr. nahradné zdroje energie
v pripade vypadku energetickej siete).

Zavedenie a udrzZiavanie riadenia pristupu pri vstupe do sietovych a informaénych
systémov sa tyka identifikacie a autentizacie uzivatelov, pravidiel a postupov na pristup
k roznym kategériam udajov, bezpecnostnych zasad vyuzivania systémov, evidencie
pristupov a pod.

(4) Oblast riadenia prevadzky pokryva riadenie a prevadzku sietovych systémov
a informacnych systémov zviazanych s poskytovanim sieti a sluzieb. Vypracovanie
prevadzkovych postupov a stanovenie zodpovednosti pre manazment aj obsluhu
prispieva k znizovaniu moznych ohrozeni bezpecnosti vplyvom chybnych prevadzkovych
postupov areakcii personalu. Odporu€a sa zamerat najmd na riadenie zmien
a aktualizacii sietovych ainformacnych systémov tak, aby sa minimalizovala
pravdepodobnost ich narusenia alebo chyb v désledku tychto €innosti. Pre mozny navrat
do stavu pred zmenou si ma podnik uchovat pévodné konfiguracie a nastavenia.

Postupy na riadenie konfiguracie a manaZzment aktiv podniku maju jednoznalne
identifikovat' aktiva, spdsoby overenia ich dostupnosti a stavu.

(5) Manazment bezpeénostnych incidentov sa tyka detekcie areakcie na bezpecnostné
incidenty a s nimi suvisiacich komunikaCnych planov na ohlasovanie a informovanie,
vratane urcenia uloh a zodpovednosti.




Podnikové Standardy a postupy manazmentu bezpelnostnych incidentov sa maju tykat
zistovania bezpecnostnych incidentov areakcii na vzniknuté incidenty, ako aj
zabezpecenia prevencie pred vznikom alebo opakovanim bezpeénostnych incidentov.

Monitorovacie a kontrolné postupy maju byt schopné odhalit nielen zrealizované
narusenia, ale aj pokusy o narusenie bezpecnosti.

Postupy reakcie na jednotlivé druhy bezpecnostnych incidentov maju obsahovat analyzu
bezpecnostnych incidentov, stratégiu reakcie v technickej, riadiacej a legislativnej
oblasti, opatrenia a ¢innosti na obnovu alebo nahradu postihnutych aktiv podniku.

Od vSetkych zamestnancov podniku aj tretich os6b sa ma vyzadovat, aby si vS§imali a
hiasili informacie a okolnosti 0 moznom ohrozeni bezpec€nosti a zranitelnosti sieti
a sluZieb.

(6) Riadenie kontinuity podniku sa tyka ochrany sieti a sluzieb pred uc¢inkami vaznych
poruch systémov alebo katastrof a zabezpecenia ich rychlej obnovy po takychto
udalostiach.

Stratégia a krizové plany na zabezpecenie kontinuity sieti a sluzieb maju obsahovat
postupy na obnovenie prevadzky sieti a dostupnosti sluzieb v stanovenych ¢asovych
intervaloch po naruseni alebo zlyhani kritickych procesov podniku.

Prostriedky na obnovu sieti alebo sluZieb bezprostredne po katastrofe maju zabezpedit
uzivatelom poskytovanie aspor zakladnych komunikaénych moznosti.

(7) Monitorovanie, skuSanie a vykonavanie auditov sa tyka prevadzky a bezpecnosti
sietovych a informacnych systémov, zariadeni a bezpeé&nostnych opatreni.

Postupy na monitorovanie ana zaznamenavanie cinnosti obsluhy sietovych
a informacnych systémov maju zabezpecit podklady na identifikaciu moznych chybnych
krokov obsluhy pri ohrozeni bezpecnosti.

Odporu€a sa, aby podnik pravidelne preskuSaval zalozné prostriedky a precviCoval
krizové plany v pripade, ak je to vhodné aj v spolupraci s tretimi stranami (napriklad
s uCastou prevadzkovatelov sieti, ktoré vyuziva podnik na poskytovanie svojich sluzieb),
a tym posilfioval svoju pripravenost na mozné ohrozenia bezpecnosti.

Pri skusani sietovych a informaénych systémov, predovSetkym pri zavadzani novych
sieti, sluzieb, zariadeni a pod sa odporuc¢a tieto nové funkcie skuSat na systémoch
oddelenych od beZne vyuzZivanych sieti a sluzieb a do prevadzky ich uvadzat az po
dbékladnom odskusani.

Politika posudzovania zranitelnosti a sku$ania bezpecnosti aktiv podniku sa ma
zaoberat’ charakterom, rozsahom a ¢asovym planom vykonavania skuSok, ktoré maju
preverit ochranu bezpec€nosti aktiv podniku pred moznymi ohrozeniami. Vykon takychto
skusok bezpelnosti si podnik mbdze zabezpedit nielen vlastnymi prostriedkami, ale aj
nezavislymi expertmi.

Odporuc€a sa, aby si podnik pripravil aj plany na uskutoCfiovanie internych auditov
bezpecnosti, ako aj postupy na napravu auditom zistenych bezpecnostnych nedostatkov.
Sucastou mbézu byt aj postupy na monitorovanie zhody podnikovych bezpeénostnych
opatreni s internymi predpismi podniku a s externymi pravnymi, regulacnymi
a zmluvnymi poziadavkami a na odstrafnovanie zistenych nezhdd.



