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1. Uvod

Aplikacia "Informacny portal bezpec€nosti" je napisana v jazyku PHP, HTML a je mozné ju

pouzivat na akomkolvek webovom servery. Aplikacia pozostava z dvoch hlavnych Casti:

* pouzivatelska Cast,

* administratorska cCast.
Pouzivatelska Cast je dostupna pre registrované kontakiné osoby firiem, ktoré schvalil
administrator a poskytuje zakladné funkcie, na pridavanie a zobrazovanie bezpelnostnych
incidentov. Administratorska ¢ast po prihlaseni poskytuje mnoho funkcii na jednoduchd pracu s
bezpe€nostnymi incidentmi, kontaktnymi osobami, podnikmi Ci registraciami. Administratorska cast

poskytuje aj komplexny zoznam udalosti, ktoré sa na servery udeju ako napriklad, pokusy o

prihlasenie, IP adresy, datum a €ast’ udalosti, pridanie a zmazanie incidentu atd...

1.1. Navigaéné menu

V elektronickom portali IPB sa da pohybovat jednoducho, pomocou trojuroviiového

navigacného menu, pomocou ktorého sa do kazdej €asti aplikacie dostanete jednym kliknutim.

Bezpeénost a integrita Ochrana osobnych udajov Blokovanie Cisel a sluZieb Kontakty Registracia

Zakladné dokumenty

Audity
Zoznam kval. osdb

Pracovné stretnutia -
Zoznam noriem

Vyhodnotenie éinnosti
- | Vs3eobecné usmernenie

Dokumenty ENISA

Cznamy

FACQ

Obr. 1.1.1 Udaje o organizacii

Navigatné menu sa pouziva za u€elom jednoduchej navigacie medzi jednotlivymi

webstrankami portalu IPB.



2. Pouzivatel'ska cast
Pouzivatelska Cast je dostupna pre registrované kontaktné osoby firiem, ktoré schvalil
administrator a poskytuje zakladné funkcie, na pridavanie a zobrazovanie bezpecnostnych
incidentov, zoznam udalosti, ktoré sa na servery udeju ako napriklad, pokusy o prihlasenie, IP
adresy, datum a Cast udalosti, pridanie a zmazanie incidentu atd'...

2.1. Zmena udajov o organizacii a kontaktnych oséb

V pouzivatelskej lokalite sa v Uvode aplikacie zobrazuje nazov organizacie, udaje o
organizacii a kontaktnych oséb. Do lokality sa dostaneme cez navigaéné menu "BezpelCnost a
integrita > Lokalita > Vstupit do lokality".

Bezpeénost a integrita Ochrana oscbnych ddajov Blokovanie €isel a sluZieb Kontakty Registracia

Lokalita ipb
@000 I\ Vstipif do lokality Orange s.ro.

Zakladné dokumenty Odhlasit

Pridat” novy incident

Audity

Prehlad hlaseni

Pracovné stretnutia
Kontaktné osoby podniku

Vyhodnotenie Einnosti

Dokumenty ENISA

Cznamy

FAC

Obr. 2.1.1 Udaje o organizacii



Udaje o organizécii sa daju upravit' po stlageni tlagidla "Upravit Gdaje".

(URAD PRE REGULACIU

ELEKTRONICKYCH KOMUNIKACH Ao voku 2012 nahva Al .-).'Lg'li'&'l\-\e
A POSTOVYCH SLUZIEB

URAD PRE REGULACIU ELEKTRONICKYCH KOMUNIKACIT A POSTOVYCH SLUZIEB BE English  s% Mapa stréinky ¢ Kontakt

Analégové TV vysielomie

Hlavna stranka Obéania SR M Edid £né miesto eGovernment Zoznam podnikov

Bezpecnost a integrita Ochrana osobnych Gdajov Blokovanie Cisel a sluZieb Kontakty

ipb
Bezpeénost' a integrita Orange s.r.o.
Odhlasit

Orange s.r.o.

Udaje o organizacii

Popis organizicie:

Nazov organizacie: COrange s.r.o.
ICo: 111111
Adresa organizacie: skultetyho 3
Pocet kont. 0séb: 2

Upravit Gdaje

Kontaktna osoba:1
Meno a priezvisko kont. osoby: XX YY

Prihlasovacie meno: ipb I
Hezin: @S EHE LR RN aanaeass
e-Mail: xyzi@centrum.sk |
Tel.: 0944608483

Potvrdena registracia: ano

Upravit Gdaje
Obr. 2.1.2 Udaje o organizacii

V pravo hore sa zobrazuje panel, ktory zobrazuje prihlasovacie udaje pod ktorymi je

pouzivatel prihlaseny. Pomocou tlacidla "Odhlasit" sa pouzivatel zo systému odhlasi.

Meno a priezvisko kont. osoby:

Prinlasovacie meno:

Staré heslo: Pre zmenu Gdajov musite zadat heslo.

Mové heslo (nepovinné): Pre zmenu hesla zadjate nové heslo a nové heslo potvrdie.
MNové heslo (nepovinné):

e-Mail:

Tel. &islo:

Upravit idaje

Obr. 2.1.3 Zmena udajov o kontaktnej osobe

Pri zmene udajov o kontaktnej osobe staCi prepisat’ udaje a stlacit' tlaidlo "Upravit’ udaje".
Pri zmene hesla sa musi zadat, spravne staré heslo, nové heslo a nové heslo potvrdit. Ak heslo

nevyplnite, heslo zostane poévodné.



Nazov organizacie: |Orange s.r.o.
1€or: 11111111
Adresa organizacie: skultetyho 3

Upravit idaje

Obr. 2.1.3 Zmena udajov o organizacii

Pri zmene udajov o organizacii staci prepisat udaje a stladit' tlacidlo "Upravit’ udaje". Pri
zmene udajov o organizacii sa ICO zmenit neda, nakolko vSetky incidentu st evidované len pod

ICOm pretoze je to jedine¢né &islo organizacie.



2.2. Zoznam pridanych incidentov
Zoznam incidentov zobrazuje vSetky pridané incidenty, ktoré je mozné triedit podla r6znych
kritérii ako napriklad od najnovsich pridanych incidentov, alebo podla rokov. Do Casti aplikacie, kde
sa nachadza zoznam pridanych incidentov sa da jednoducho prekliknut cez navigatné menu

"Bezpeclnost’ a integrita > Lokalita > Prehlad hlaseni"

Bezpecnost a integrita Ochrana osobnych tdajov Blokovanie €isel a sluzieb Kontakty Registracia
: ipb
L Vstupit do lokality gfanﬂe s.ro.
Zakladné dokumenty Odhlasit
- | Pridat novyincident
m—@ad hiaseni
Pracovné stretnutia
Kontaktné osoby podniku
Vyhodnotenie éinnosti
Dokumenty ENISA
Cznamy
FAC
Obr. 2.2.1 Zoznam pridanych incidentov
Incidenty
Formulare
Zobrazit: Vietky hlasenia. =
Triedit podla:  Najnovsich =
Rok: 2015 = Hladaj
Pocet najdenych zaznamov v databaze podnikov: 13
Por.éislo 1D Incidentu Datum pridania Datum incidentu Nazov podniku Kent.osoba Tel.
H 1 79 27.03.2015 Orange s.r.o. ipb 0944608483 Zobraz
] 2 73 27.03.2015 Orange s.ro. ipb 0944808483 Zobraz
3 3 71 23.03.2015 23420157 Orange s.r.o. ipb 0944608483 Zobraz
] 4 68 10.03.2015 Orange s.ro. ipb 0944808483 Zobraz
H 5 64 22.01.2015 Orange s.1.o. ipb 0944608483 Zobraz
] [:] 63 22.01.2015 25.1.2015 30:15 Orange s.ro. ipb 0944808483 Zobraz
a 7 62 22.01.2015 25.1.201530:15 Orange s.1.o. ipb 0944508483 Zobraz
M| 8 (] 17.12.2015 17.12.2014 3:34 Orange s.r.o. ipb1 02/57 881 111 Zobraz
Bl 9 60 16.12.2015 16.12.2014 1112 Orange s.r.o. ipb 0944608483 Zobraz
M| 10 59 16.12.2015 16.12.2014 11:12 Orange s.r.o. ipb 0844608483 Zobraz
Bl 1 58 15.12.2015 15.12.2014 12:00 Orange s.r.o. ipb 0944608483 Zobraz
M| 12 a7 17.12.2015 17.12.2014 3:34 Orange s.r.o. ipb1 02/57 881 111 Zobraz

Obr. 2.2.2 Zoznam pridanych incidentov

Pri kazdom incidente je tlacitko "Zobraz", po ktorom stlaceni sa zobrazi cely formular incidentu.



2.3. Zoznam incidentov
Na konci zoznamu incidentov su tla€itka, pomocou ktorych sa da stiahnut zoznam

oznacenych incidentov, alebo kompletné formulare oznacenych incidentov.

- 9 60 16.12.2015 16.12.2014 11:12 Orange s.r.o. ipb 0944608483 Zobraz

B 10 59 16.12.2015 16.12.2014 11:12 Orange s.ro. ipb 0944508483 Zobraz

- 11 58 15.12.2015 15.12.2014 12:00 Orange s.r.o. ipb 0944608483 Zobraz

B 12 57 17.12.2015 17.12.2014 3:34 Orange s.ro. ipb1 02/57 881 111 Zobraz

- 13 56 16.12.2015 16.12.2014 11:12 Orange s.r.o. ipb 0944608483 Zobraz
stiahni zoznam XLS stiahni Formulare DOC Pridaj novy incident

Obr. 2.3.1 Zoznam incidentov

Zobrazena databaza sa da exportovat do suborov XLS, a vyplnené formulare incidentov vo
formate DOC.

2.4. Pridanie nového incidentu
Na konci zoznamu incidentov je tlacidlo "Pridaj novy incident" a pri jeho stlaceni sa zobrazi
prisludny formular, ktory je mozné vyplnit a odoslat. Po odoslani incidentu sa uz neda editovat, ani
menit' a zmazat ho mdze iba administrator. Pokial formular incidentu nebude korektne vyplneny a

bude sa este k nemu vypifiat doplfiujice hlasenie, je nutné zaskrtnut' ,Nedokon&ené hlasenie”.

2.5. Udalosti na serveri

Aplikacia zobrazuje aj niektoré udalosti, ktoré sa na serveri udeju. Cas, datum IP adresa, a

udalost ktora bola vykonana.

Udalosti

Udalosti

1 07.04.2015 08:32 213.81.180.146  Prihk ie pouZi Iazipb 1C0:11111111

2 20032015 20:51 05.102.126.197  Prihk ia pouZi Iazipb 1C0:11111111

3 27.03.2015 12:58 213.81.180.146 Pridany novy incident:Orange s.ro. 1C0:11111111 Poradowvé &islo formuléra:20
4 27.03.2015 12:58 213.81.180.146 Pridany novy incident:Orange s.ro. 1€0:11111111 Poradowvé &islo formuldra:21
5 27032015 12:57 213.81.180.146  Prhlasenie pouZivatela:ipb 1C0:11111111

6 27.03.2015 10:28 213.81.180.146  Prihk ie pouZi Iazipb 1C0:11111111

7 27.03.2015 10:26 213.81.180.146  Prihk ia pouZi Iazipb 1C0:11111111

8 27.03.2015 10:18 213.81.180.146  Prihk ia pouZi Iazipb 1C0:11111111

Obr. 2.5.1 Vyhladavanie podla ¢asti Cisla

Aplikacia zobrazuje maximalne 40 poslednych udalosti, ale zaznamenavaju sa vSetky

udalosti.



3. Registracia kontaktnej osoby

Registracny formular novej kontaktnej osoby je zverejneny a da sa k nemu dostat cez

navigacné menu "Registracia > Registracia kontaktnej osoby".

Bezpeénost a integrita Ochrana oscbnych ddajov Blokovanie €isel a sluZieb Kontakty Registracia

Registrované podniky

( Registracia kont. osoby ?

FTThlasit

Obr. 3.1.1 Registracia kontaktnej osoby cez navigatné menu

Kontaktna osoba organizacie vyplni formular a stlaCenim tlacidla "Registrovat” suhlasi s

registraciou svojej osoby do systému.

Registracia kontaktnej osoby

Meno a priezvisko:*
Prihlasovacie meno:*
Prihlasovacie heslo:*
Zopakovanie hesla:* -
Nazov podniku:*

1CO podniku:*

Adresa podniku:*
PSC*

Mesto:*

e-Mailova adresa:”

Telefénne Eislo:*

007 §

Regisktrovat

DOLEZITE: Udaje oznadené * st povinné!

Obr. 3.1.2 Registracia kontaktnej osoby

Registracny formular je oSetreny CAPTCHA (completely automated public Turing test to tell
computers and Aumans apart) kddom, ktory sa pri v kazdom nacitani formulara generuje nahodne s
Gaussovym rozloZzenim, a musi sa z obrazka odpisat pri kazdom odoslani formulara. CAPTCHA
je Turingov test, ktory sa na webe pouziva n automatické odliSenie skuto¢nych pouzivatel'ov od

robotov. Je nutné aby sa ICO vypiialo bez medzier.



4. Vytvorenie vystupnych zostav

Najprv je nutné dostat sa do cCasti "Incidenty" lokality IPB, kde sa zobrazi zoznam

incidentov "Bezpec&nost’ a integrita > Lokalita > Prehlad hlaseni (Prehlad incidentov )".

Bezpeénost a integrita

Lokalita

Audity

Pracovné stretnutia

Dokumenty ENISA

Ochrana osobnych ddajov

Blokovanie ¢isel a sluZieb

Kontakty Registracia

Zakladné dokumenty

Vyhodnotenie &nnosti

Vstuipit do lokality

C-Erehl'ad incidentov 5

Kontaktné osoby podnikov

Registracie na potvrdenie

Udalosti

Cznamy

FACQ

Obr. 4.1.1 Prehlad incidentov

adminRU
Reg. Urad

Odhlasit

Zaskrtneme pred kazdym formularom ktory chceme vytlacit' zaskrtavacie policko

"checkbox" a stla¢ime tlacidlo "Nahlad pred tlaCou" pod zoznamom incidentov.

17122014
1:16

16.12.2014
13:00

17.12.2014
534

17122014
13:00

Prirodna
— Orange 16.12.2014 katastrofa Pevna
g B =T 11:12 Ludsky omyl Mobilng
Umyselny utok
Prirodna DruZicova
& | 5 | 15122015 | Orange | 1512201 katastrofa Mobilna
o . Externé zlyhanie Opticka siet
Orange 17.12.2014 . L -
= 1 17.12.2015 sro. 334 Umyselny utok Mobilna
—~ Orange | 16.12.2014 =R e C LT
3 16.12.2015 s mg '11 _'12 porucha Mobilna
o . Ludsky omyl
stiahni zoznam XLS | stiahni formuldre DOC C_Nahlad pred tlacou

2 Opis2 Opis2 Opis

Postihnuté
Lizemie/region:Postihnuté
Lizemie/region:Postihnuté
Lizemie/region: Postihnute

Lizemie/region:

12345

1200

1300

1600

12 Zobr
135 Zobr
14,44 Zobr
234 Zobr

Obr. 4.1.2 Nahlad pred tlacou

Zobrazia sa nam formulare, ktoré sme oznacili a mdézeme ich vytlacit, bud v moznostiach

weboveho prehliadaCa, kde sa da web stranka tlacit, alebo mdzete kliknut na tlaCidlo "Tla¢

incidenty", ktoré sa nachadza pod vSetkymi formularmi.




4.5 Informované podniky a u¢astnici:

4.6 Utastnici

4.6.1 Celkovy pocet ucastnikov sluzby: |1300

4.6.2 Percento zasiahnutych uc¢astnikov: 14,44

4.6.3 Doleziti ucastnici: [ uvedte: |max. 500 znakoy

5 Poznamky

Poznimky Poznamky Poznamky Pozndmky Poznamky

Tlac incident

Obr. 4.1.3 Tlaéenie formularov

Tlacidlo sa nemusi zobrazovat pouZzivatelom, ktori maju vo webovom prehliadaci vypnuty

javascript.
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