VSeobecné usmernenie TU SR k auditom informaénej
bezpecénosti

V suvislosti s povinnostou telekomunikacnych podnikov preverovat stav
informacnej bezpelCnosti prostrednictvom nezavislych auditov vydava TU SR
nasledovné vSeobecné usmernenie.

1) Poziadavky na auditorov
Kompetencia (odborna sposobilost’)

Auditor musi byt odborne spésobily, dbkazom ¢&oho su medzinarodne
akceptované certifikaty:

e Vv prvom rade ide o auditorské certifikaty ako Certified Information
Security Auditor, CISA (ISACA), Certified ISO/IEC 27001 Lead
Auditor, alebo

o certifikaty informacnej bezpec€nosti, akymi su CISSP (ISC2), SSCP
(ISC2), CISM (ISACA), Information Security Professional (GIAC),
alebo ich mozZné ekvivalenty, alebo v pripade cCiastkovych, technicky
orientovanych auditov

e certifikaty preukazujuce prislusné Specializované znalosti, ako su
certifikaty od Global Information Assurance Certification (GIAC Systems
and Network Auditor, GIAC Web Application Penetration Tester), od
EC Council (Certified Security Analyst, Certified Ethical Hacker,
Licensed Penetration Tester) alebo ich mozné ekvivalenty.

Auditor musi mat viacroné skusenosti v danej oblasti informacnych
a telekomunikacnych systémov, o sa preukazuje autorizovanymi referenciami.

Nezavislost’

Auditor musi byt nezavisly od auditovaného subjektu do takej miery, Ze pri
auditoch nesmie dochadzat ku konfliktu zaujmov. Vo vSeobecnosti sa za takyto
konflikt zaujmov povaZzuje situacia, kedy sa auditor spolupodiefal na zavadzani
opatreni v oblasti fyzickej, logickej alebo procesnej bezpecnosti u auditovaného
subjektu, a to bud konzultatne alebo predajom rieSeni alebo produktov, ktoré
informacénu bezpecénost u auditovaného subjektu rieSia alebo ovplyviuju.

Znamena to, Ze pri splneni hore uvedenych podmienok je za nezavisly audit
mozné povazovat aj audit, ktory vykonal samostatny, organizane oddeleny utvar,
oddelenie alebo institucia auditovaného subjektu, s pdsobenim na Slovensku
alebo v zahraniCi (materska spolo¢nost). A naopak, za nezavisly audit sa
automaticky nepovazuje audit vykonany externou, tretou stranou, ktora vSak
nespifia podmienku konfliktu zaujmov, napriklad tym, Ze ma alebo v minulosti
mala vplyv na vyber produktov, rieSeni a bezpe€nostnych opatreni u auditovaného
subjektu.



Akreditované auditorské spolo¢nosti

Dlhodobou snahou TU SR je dosiahnut, aby vsetky audity informaénej
bezpe€nosti pre ucely Opatrenia ¢€.0-30/2012 boli vykonavané iba tretimi
stranami, ktoré su akreditované nezavislymi odbornymi organizaciami, pretoze by
mali byt najlepSou zarukou tak odbornej spbsobilosti ako aj nezavislosti auditorov.
Pri pochybnostiach o skutonej nezavislosti a obsahovej spravnosti vykonaného
auditu méze TU SR vyZzadovat od telekomunika&nej spolo&nosti doplnenie spravy
o audite v zmysle konkrétnych pokynov.

2) VSeobecné odporucéania

Vzhladom na moznu obsiahlost a zlozitost telekomunikacnych produktov a
sluzieb sa odporu¢a vopred zvazovat rozsah auditu, napriklad ako podrobne sa
ma posudzovat ktora Cast sluzby. Snaha auditovat v8etko a naraz vedie k
povrchnym zaverom, naopak snaha detailne posudit iba malu ¢ast méze mat' za
nasledok plytvanie casom a zdrojmi.

Posudenie rizik

Zakladnym vstupom pre (akykolvek) plan auditu by malo byt aspon
vSeobecné, vysoko-urovhove posudenie rizik a suasného stavu opatreni voci
tymto rizikam.

Audit informacnej bezpe€nosti sa ma zameriavat na v prvom rade na oblasti
s najvacSimi identifikovanymi rizikami pre dostupnost, integritu a dévernost
telekomunikaénym produktov a sluzieb (teda v poradi délezitosti - 1. dostupnost,
2. integrita a 3. dévernost).

Periodicita auditov

Audit overujuci zhodu s bezpecnostnymi poziadavkami vo vSetkych oblastiach
(oblasti 1 az 5 Metodickych pokynov) sa ma vykonat raz za rok.

V pripade rozsiahlych telekomunikacnych systémov je mozZné vykonat
Ciastkové audity klu€ovych komponentov raz za dva roky (oblast’ 3. Metodickych
pokynov, bezpeénost systémov a zariadeni), ato zaklade urcenia priorit
vyplyvajuceho z posudenia rizik.

3) Plan auditu a sprava o audite (odporu¢ana forma a obsah)

Sprava o audite musi byt v slovenskom, ¢eskom alebo anglickom jazyku a
musi obsahovat minimalne nasledovné Casti — Plan auditu, Koneéné zistenia,
Prehlasenie auditovaného subjektu.



Plan auditu
Plan auditu ma obsahovat ciel, predmet, rozsah a sp6sob vykonania.
Ciel auditu

Ciefom auditu je overovanie zhody s poziadavkami na bezpecnost a integritu
verejnych sieti a sluzieb podfa Opatrenia Telekomunikacného uradu Slovenskej
republiky z 18. maja 2012, ¢. O-30/2012.

Predmet

Ktoré sluzby, produkty alebo ich €asti boli auditované (napr. mobilny hlas/data,
fixny hlas/data, VolP, ISP, iné sluzby), a ak to nie zrejmé, vzhladom na
komplexnom predmetu auditu, aj vyhradenie tych Casti alebo komponentov, ktoré
auditované neboli.

Rozsah

Na ktoré oblasti z Metodickych pokynov o dalSich podrobnostiach a detailoch k
spracovaniu minimalnych bezpecnostnych opatreni, (1-5), sa audit zameriava.

Je mozné a vhodné uvadzat aj krizové referencie na poZiadavky inych
vSeobecne znamych §&tandardov alebo odporucani, napr. ISO/IEC 27001-2,
COBIT, PCI DSS, ato najma v pripadoch, kedy telekomunikacna spolo¢nost uz
takéto audity Standardne vykonava (napr. ENISA SD1.1 je to isté ako ISO 27002
Ch5.1.1).

Tak bude mozne vyuZit vysledky jedného auditu, napr. pre ucely ISO 27001, aj
pre ucely TU SR.

Spésob vykonania auditu

e interview, pozorovanie, revizia dokumentacie, walk-through testy
(praktické overenie ucinnosti opatreni ich vykonanim), pouzitie
Specializovaného auditovacieho softwaru,

e pouzité vzorkovacie metody (Statisticky reprezentativny vyber populacie).

Konecné zistenia

V tejto Casti maju byt uvedené vsetky konecCné, teda auditovanou stranou
akceptované zistenia, (zistenie = kons$tatovanie nesuladu s pozZadovanym,
odborne zauzivané "finding"):

e sumarny prehfad preskumanych oblasti podfa uvedeného rozsahu
vySSie a pocet zisteni na kazdu skumanu oblast

e struény opis vSetkych zisteni o nesulade s pozadovanymi opatreniami
musi mat sumarizaCnu podobu, teda nema obsahovat dbékazné
'vodklady ani v sprave ani v jej prilohach (* logy, printscreeny, ukazky
pristupovych prav alebo konkrétnych dokumentov),



teda vaznejSie veci skor): 3. systémova nezhoda, 2. nezhoda, 1.
odporucanie,
e kazdeé zistenie musi uvadzat navrh moznosti a terminu jeho vyrieSenia.

Prehlasenie auditovaného subjektu
Sprava o audite musi obsahovat také prehlasenie auditovaného subjektu, z

ktorého je zrejmé, ze jeho zodpovedni predstavitelia schvalili prislusné kroky na
napravu a nesu zodpovednost za konecny stav.



